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Oktatasi cel: Megismertetni a hallgatokat a halozati infrastruktarat alkotd eszkozok, a
forgalomiranyitok, a kapcsolok, a kiilonféle alkalmazdsok és a hozzaférés menedzselését,
hitelesitését, az adatforgalom tamogatasat intézd szerverek biztonsadgot érintd megoldasaival. A
hallgatok megismerkednek a halézaton beliilrdl, illetve kiviilrdl eredd tdmadasokkal, és ezek
elharitdsaval a haloézati eszkozok segitségével. Foglalkozunk a kifejezetten a haldzatvédelmet
szolgdlo eszkozokkel, a tlizfalakkal, a halozati behatolds védelmi és sériilékenységet vizsgdlo
eszkozokkel is.

Tematika: Halozatbiztonsagi alapismeretek. Hardver tlizfalak alkalmazasa. Virtudlis magan
halézatok (VPN). Halézatok behatolas védelmi eszkozei. Forgalomiranyitok biztonsagi
alapmegoldasai. Kapcsolok biztonsagi bedllitasai. Forgalomirdnyitok ¢€s kapcsold egyiittesével
kialakithatd sziiré és védelmi rendszerek. A halozati eszkdzok kozponti feliigyelete és ennek
biztonsagi vonzatai. Hal6zatmenedzsment és ennek biztonsagi vonzatai.

Témakor Oraszam
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Halozatbiztonsagi alapismeretek

A forgalomiranyitok védelmi eszkozei

AAA — hitelesités, jogosultsag-kezelés, konyvelés
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Forgalomiranyitokon megvalosithatd védelmi megoldasok

IDS, IPS

Kapcsolok védelmi megoldésai, LAN-ok védelme

A biztonsagos kommunikacio alapjai (VPN)

A biztonsadgos kommunikaci6 alapjai (IPSec, SSL)

Dedikalt tizfalak

Hal6zatmenedzsment

Openstack alapok, Openstack Keystone komponens
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Felho biztonsagi modellek

Félévkozi kovetelmények

AZ ELOADASOK LATOGATASA KOTELEZO!

7. hét 1. ZH
13. hét 2. ZH
A potlas modja: a félév utolso hetében, irdsban
Alairas feltétele: mindkét ZH legalabb 50%-os teljesitése

Az egyes érdemjegyek ponthatarai:

0% - 49%: elégtelen (1)
50% - 62%: elégséges (2)
63% - 74%: kozepes 3
75% - 86%: jo 4)

87% - 100%: jeles (5)




A vizsga moédja: irasbeli és szobeli

Irodalom:
Kotelezo: Az eléadasok prezentacioi, és gyakorlati itmutatok.
Ajanlott: Fundamentals of Network Security Companion Guide (Cisco Networking

Academy Program) Cisco Systems, Cisco Networking Academy Program,
ISBN: 1587131226

Fundamentals of Network Security Lab Companion and Workbook
(Cisco Networking Academy Program) Cisco Systems, Inc., Cisco
Networking Academy Program. ISBN: 1587131234

Matt Dorn, Preparing for the Certified OpenStack Administrator Exam,
Packt Publishing, ISBN: 1787288412




